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Di cosa parliamo quando parliamo di Al
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Competitivita

eRispondere alle aspettative
digitali dei clienti offrendo
servizi pil innovativi e
personalizzati.

Efficienza operativa

«Migliorare 'efficienza
attraverso lautomazione dei
processi, riducendo costi e
tempi.

Digital transformation: i driver

Customer experience

*Migliorare l'esperienza del
cliente grazie a servizi piu
convenienti, personalizzati e
accessibili.

Accesso ai dati

«Sfruttare i dati per prendere
decisioni basate su
informazioni attendibili.

Innovazione

eAbbracciare nuove tecnologie
per sviluppare nuovi prodotti
e servizi.

Adattamento al
mercato

eAmpliare il proprio pubblico
sfruttando canali digitali e
rispondendo rapidamente alle
esigenze del mercato.

Internazionalizzazione

«Presentare la propria offerta
a livello intermazionale in
modo piu efficiente grazie
alla tecnologia.

Agilita
«Essere in grado di adattarsi

rapidamente ai cambiamenti
nel mercato.

Cambiamento
culturale

ePromuovere una cultura
aziendale aperta
all'innovazione e
alladattamento.

Sostenibilita

eRidurre l'impatto ambientale
attraverso la digitalizzazione
di processi e operazioni.

Conformita
regolamentare

»Migliorare la gestione dei dati
e rispettare le normative in
materia di sicurezza e
privacy.




Introduzione all’Al e alla trasformazione
digitale

S] stema d] « Un sistema automatizzato progettato per funzionare con livelli di autonomia

Intelligenza
Artificiale (Al)

variabili e che puo presentare adattabilita dopo la diffusione e che, per
obiettivi espliciti o impliciti, deduce dall'input che riceve come generare
output quali previsioni, contenuti, raccomandazioni o decisioni che possono
influenzare ambienti fisici o virtuali;

TranO rmazione « Il processo di integrazione delle tecnologie digitali in tutte le aree di
oL un'azienda, migliorando il modo in cui opera e fornisce valore ai clienti.
digitale e e

Connessione tra Al
e trasformazione
digitale

« LAl € un motore cruciale della trasformazione digitale, poiché permette di
automatizzare processi, analizzare grandi quantita di dati e migliorare la
decision-making.




Amuse-bouche



A brief history of...
Artificial Intelligence.

1950




Protezione dei dati nell’era dell’ Al

| modelli di Al dipendono fortemente

t%l Importanza dei dati per dai dati; senza dati di qualita, i

l’A' sistemi di Al nhon possono funzionare
in modo efficace.

Le grandi quantita di dati utilizzate

Vu lnerabilité € minacce per addestrare l'lA sono esposte a
alla sicurezza rischi di violazioni, furto e uso non

autorizzato.

sviluppare sistemi di IA avanzati e

AIA Sf]de nel bilan Ciare C'e una tensione tra la necessita di
- innovazione e privacy proteggere la privacy degli individui.




THE SPECTRUM OF ARTIFICIAL INTELLIGENCE
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Preoccupazioni su Al

1. Singolarita tecnologica

Viene indicata anche come superintelligenza, che Nick Bostrum definisce come qualsiasi
intelletto che supera di gran lunga i migliori cervelli umani praticamente in ogni campo,
compresa la creativita scientifica, la saggezza generale e le abilita sociali.

2. Impatto sui posti di lavoro

Si dovrebbe guardare all'Al in un modo analogo, in uno scenario in cui UAl spostera la
domanda di lavori verso altre aree. Re-skill e up-skill.

3. Data protection e cybersecurity

Gli investimenti nella sicurezza sono diventati una priorita crescente per le aziende nel
loro sforzo di eliminare qualsiasi vulnerabilita e opportunita di sorveglianza, hacking e
attacchi informatici.

4. Pregiudizi e discriminazione

Non sono limitati solo alla funzione delle risorse umane; si possono trovare in diverse
applicazioni, dal software di riconoscimento facciale agli algoritmi dei social media.

5. Responsabilita

Sono emersi dei framework etici come parte di una collaborazione tra eticisti e ricercatori
per governare la creazione e distribuzione di modelli di Al all'interno della societa.

HUMAN-LIKE CAPABILITIES OF SUPER Al
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Performance Risk Enterpnse Pisk
— Errors — Reputation
— Bias - Financial performance
- Legal and compliance
- SS S
= me instability =Dt
— Value misalignment
Security Risk e Business and Economic Risk
~ Adversarial attacks Application-Level Risks National-Level Risks - Job displacement
— Cyber intrusion & - Enhancing inequality
privacy risks ~ “Winner takes all"
— Open source software risks power concentration
Control Risk Societal Risk
- Lack of human agency - Misinformation and
- Detecting rogue Al and manipulation
unintended consequences - Intelligence divide

- Lack of clear accountability — Surveillance and warfare




La privacy come
pilastro fondamentale dell’Al
etica e responsabile

Key principles in responsible Al governance guidelines

07 PRIVACY , maumns
ACCOUNTABILITY e——- SECURITY
..;.':'?.::_'-'-_-f:-;'f 9— FAIANESS e

EXPLAINABILITY HUMAN OVERSIGHT




Ecosistema dell’ Al

Vertical industries and research ‘

Al systems ‘
Al services ‘
Machine Learning Engineering Other technologies
(model development and (model development (e.g. evolutionary
use, tools, data for and use, tools) computation, Swarm
machine learning) intelligence)

Cloud and edge computing + Big data and data sources ‘

Resource pools (compute, storage, networking, ‘
resource management and provisioning)




Cos’e un algoritmo?
L' ALGORITMO DELL AMICIZIA
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Rilevamento e
Opportunita prevenzione delle minacce

offerte . :
Gestione automatica delle

policy di sicurezza

dell’ Al nella

protezione

dei dati / Analisi predittiva per la
gestione dei rischi




Rischi
associati

all’Al nella
protezione

dei dati

Bias algoritmico

Cattiva governance

Mancanza di chiarezza giuridica
dovuta all’evoluzione del contesto

normativo



Furto di
identita DG jfee
Rischi
- Cyberbulli
esociati  WRCEEE
’
all’Al nella o e
tazi nneL{l’ge’-ng Risvolti privacy del
protezione e neuromarketing algoritmico
dei dati
DilgiaeR:-1INesl8le0M Elephant in the room



Bias

» Pregiudizio nell'lA che provoca danni agli individui e potenziali sanzioni in
caso di non conformita

» Per gestire in modo appropriato i rischi legati alla parzialita, le
organizzazioni hanno bisogno di:

- Definizioni di danno solide e coerenti

- Linee guida chiare sui requisiti di correttezza
- Soglie di rischio o indicatori di rischio stabiliti per determinare la parzialita -
- Strumenti, standard o best practice comuni per la rilevazione dei pregiudizi

- Disponibilita di benchmarking, cioé di cio che significa non-bias in un caso
d'uso specifico




La sovra-correzione

Certainly! Here is a portrait of a Founding Sure, here is an image of & Viking:
Father of America:
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Governance

» La governance dovrebbe garantire che le sue pratiche siano adatte allo scopo
per gli usi specifici a cui ’Al viene applicata all'interno dell'organizzazione.

» Cio puo includere la revisione e, se necessario, il miglioramento di:
Direzione
Supervisione
Valutazione

Reporting




Esempi di governance dell’Al

The Many Types of Al Governance
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Quadro di riferimento della
Commissione UE per Al affidabile

Quadro di riferimento per un'lA affidabile
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Chi supervisiona la governance
responsabile dell'Al?

» Responsabilita collettiva

» Il CEO e la leadership senior hanno la responsabilita ultima di garantire che la
propria organizzazione applichi una solida governance dell’ Al durante tutto il suo
ciclo di vita.

» | consulenti legali e generali sono fondamentali nel valutare e mitigare i rischi
legali, garantendo che le applicazioni di Al siano conformi alle leggi e ai
regolamenti pertinenti.

» | team di audit sono essenziali per convalidare l’integrita dei dati dei sistemi di Al
e confermare che i sistemi funzionano come previsto senza introdurre errori o
distorsioni.

» Il CFO supervisiona le implicazioni finanziarie, gestisce i costi associati alle
iniziative di Al e mitiga i rischi finanziari.




Opportunita e rischi

- , e =,
Permettere :
— l'autorealizzazione ——» Svalutauren:aen:;apaclta
umana
A
- s : R
Migliorare Rimuovere
—— la capacita d'agire ——>» |a responsabilita
L'la potrebbe essere umana 5 umana
sottoutilizzata  |<— p
(costi opportunita) | Incrementare . Ridurre
le capacita sociali il controllo umano
h,
{ . s \
Alimentare Erodere |'auto-
la coesione sociale determinazione
umana




Dall’altra sponda dell’Atlantico...

Alla fine del 2023, la Casa Bianca ha emesso un ordine esecutivo per garantire la
sicurezza dell’Al Questa strategia d'insieme fornisce un framework per la definizione
di nuovi standard per gestire i rischi insiti nelle tecnologie Al

» Sicurezza dell’Al

Tutela della privacy

Equita e diritti civili

Protezione dei consumatori, dei pazienti e degli studenti
Sostegno ai lavoratori

Promozione dell'innovazione e della concorrenza
Leadership globale nell’Al

vV vV.v.v. v v Yy

Utilizzo dellU’ Al da parte del governo
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THE Al LIFE CYCLE
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PRIVACY Al GOVERNANCE

By design énd default

JALA dEmor SULATGH
Supervision and enfortement Data democratiz .

Data murdmitation ¢ . | ninge
‘ Data governance Trasmng Data generation {agaregation

= ! effectiniarente econaomy)

Datasdevelopmeant lifo
tycle management
Data sharing/transfers S intellectual property

Individual rights
IMOact assessments | Hisk managerment

COompute governance

sonil data only i Data collection . Incident response

Al sysiEms And machne Barming

Data {including ather algorithms) knowledge

Security




La data quality al centro

Data quality i
requirements
for the specified
Analytics and
ML usage
context
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Mancanza di chiarezza giuridica

» Un ambiente normativo in continua evoluzione porta a una mancanza di
chiarezza giuridica sui sistemi di IA




Tabde 1: Overview of EU Lagisiations in the Digital Sector
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Table X Overview of EU governance Mechanisms
and Agencies in the Digital sector
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Al Risk Repository

» https://airisk.mit.edu

» Un database vivente completo di oltre 700 rischi di |A classificati in base alla causa
e al dominio di rischio.

» L'archivio dei rischi delliintelligenza artificiale si compone di tre parti:

1. Il database dei rischi dell’Al raccoglie oltre 700 rischi estratti da 43 framework
esistenti, con citazioni e numeri di pagina.

2. Latassonomia causale dei rischi di Al classifica come, quando e perché si
verificano questi rischi.

3. La tassonomia dei domini dei rischi di Al classifica questi rischi in sette domini
(ad esempio, “disinformazione”) e 23 sottodomini (ad esempio, “informazioni
false o fuorvianti”).



https://airisk.mit.edu/

Quali domande ci sono?

!”/——
' Quando pensi di aver trovato tutte le
nsposte, la vita, ti cambia le domande




Grazie per ’attenzione!

«[...] se non v’e dispiaciuta affatto, vogliatene bene a chi [’ha scritta, e anche un
pochino a chi [’ha raccomodata. Ma se in vece fossimo riusciti ad annoiarvi,
credete che non s’e fatto apposta. »

Avv. FILIPPO BIANCHINI

Via Bontempi, 1 .'gs‘
06122 PERUGIA ALS?)?P‘O
% (+39) 075 5723243 - (+39) 349 2864103 Ascciosons D Protcton Ofce

info@bianchini.legal
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BuTH-AI

Building Trust in Human Centric Artificial Intelligence

BUTH-Ai | 101127627 | Co-funded by the Erasmus Programme of the European Union
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