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 Avvocato cassazionista, iscritto al Foro di Perugia

 DPO e Valutatore privacy UNI 11697:2017 - Lead 
Auditor 27001 e 42001 - CIPP/E

 Membro supplente Autorità Garante per la protezione 
dei dati personali di San Marino

 Membro del Consiglio Direttivo di AIP. e del Comitato 
Direttivo di ASSO DPO 

 Membro del Cybersecurity National Lab (nodo UniPG)

 Docente nel percorso di eccellenza BuTH-AI (Building 
Trust in Human Centric Artificial Intelligence): L’uso 
dell’IA e le connotazioni pratiche della protezione dei 
dati, della sicurezza informatica e dei principi etici, 
promosso dalla Link Campus University

 Docente nel Master universitario in «Data protection, 
Cybersecurity e Digital forensics» dell'Università per 
gli Studi di Perugia 

 Membro dell’EDPB Support Pool of Experts

 Componente UNI CT 510

>_WhoAmI



Di cosa parliamo quando parliamo di AI



Digital transformation: i driver

Competitività

•Rispondere alle aspettative 
digitali dei clienti offrendo 
servizi più innovativi e 
personalizzati.

Efficienza operativa

•Migliorare l'efficienza 
attraverso l'automazione dei 
processi, riducendo costi e 
tempi.

Customer experience

•Migliorare l'esperienza del 
cliente grazie a servizi più 
convenienti, personalizzati e 
accessibili.

Accesso ai dati

•Sfruttare i dati per prendere 
decisioni basate su 
informazioni attendibili.

Innovazione

•Abbracciare nuove tecnologie 
per sviluppare nuovi prodotti 
e servizi.

Adattamento al 
mercato

•Ampliare il proprio pubblico 
sfruttando canali digitali e 
rispondendo rapidamente alle 
esigenze del mercato.

Internazionalizzazione

•Presentare la propria offerta 
a livello internazionale in 
modo più efficiente grazie 
alla tecnologia.

Agilità

•Essere in grado di adattarsi 
rapidamente ai cambiamenti 
nel mercato.

Cambiamento 
culturale

•Promuovere una cultura 
aziendale aperta 
all'innovazione e 
all'adattamento.

Sostenibilità

•Ridurre l'impatto ambientale 
attraverso la digitalizzazione 
di processi e operazioni.

Conformità 
regolamentare

•Migliorare la gestione dei dati 
e rispettare le normative in 
materia di sicurezza e 
privacy.



Introduzione all’AI e alla trasformazione

digitale

• Un sistema automatizzato progettato per funzionare con livelli di autonomia 
variabili e che può presentare adattabilità dopo la diffusione e che, per 
obiettivi espliciti o impliciti, deduce dall'input che riceve come generare 
output quali previsioni, contenuti, raccomandazioni o decisioni che possono 
influenzare ambienti fisici o virtuali;

Sistema di 
Intelligenza 

Artificiale (AI) 

• Il processo di integrazione delle tecnologie digitali in tutte le aree di 
un'azienda, migliorando il modo in cui opera e fornisce valore ai clienti.

Trasformazione 
digitale 

• L’AI è un motore cruciale della trasformazione digitale, poiché permette di 
automatizzare processi, analizzare grandi quantità di dati e migliorare la 
decision-making.

Connessione tra AI 
e trasformazione 

digitale 



Amuse-bouche





Protezione dei dati nell’era dell’AI

Importanza dei dati per 
l’AI 

I modelli di AI dipendono fortemente 
dai dati; senza dati di qualità, i 
sistemi di AI non possono funzionare 
in modo efficace. 

Vulnerabilità e minacce 
alla sicurezza

Le grandi quantità di dati utilizzate 
per addestrare l'IA sono esposte a 
rischi di violazioni, furto e uso non 
autorizzato.

Sfide nel bilanciare 
innovazione e privacy

C'è una tensione tra la necessità di 
sviluppare sistemi di IA avanzati e 
proteggere la privacy degli individui.





Preoccupazioni su AI

1. Singolarità tecnologica

Viene indicata anche come superintelligenza, che Nick Bostrum definisce come qualsiasi 
intelletto che supera di gran lunga i migliori cervelli umani praticamente in ogni campo, 
compresa la creatività scientifica, la saggezza generale e le abilità sociali. 

2. Impatto sui posti di lavoro

Si dovrebbe guardare all'AI in un modo analogo, in uno scenario in cui l'AI sposterà la 
domanda di lavori verso altre aree. Re-skill e up-skill.

3. Data protection e cybersecurity

Gli investimenti nella sicurezza sono diventati una priorità crescente per le aziende nel 
loro sforzo di eliminare qualsiasi vulnerabilità e opportunità di sorveglianza, hacking e 
attacchi informatici.

4. Pregiudizi e discriminazione

Non sono limitati solo alla funzione delle risorse umane; si possono trovare in diverse 
applicazioni, dal software di riconoscimento facciale agli algoritmi dei social media.

5. Responsabilità

Sono emersi dei framework etici come parte di una collaborazione tra eticisti e ricercatori 
per governare la creazione e distribuzione di modelli di AI all'interno della società.



Paura?



La privacy come 

pilastro fondamentale dell’AI 

etica e responsabile



Ecosistema dell’ AI



Cos’è un algoritmo?



Opportunità 

offerte 

dell’AI nella 

protezione 

dei dati

Rilevamento e 
prevenzione delle minacce

Gestione automatica delle 
policy di sicurezza

Analisi predittiva per la 
gestione dei rischi



Rischi 

associati 

all’AI nella 

protezione 

dei dati

Bias algoritmico

Cattiva governance

Mancanza di chiarezza giuridica 
dovuta all’evoluzione del contesto 
normativo



Rischi 

associati 

all’AI nella 

protezione 

dei dati

Deep fake
Furto di 
identità

Deep nude
Cyberbulling e 
revenge porn

Risvolti privacy del 
neuromarketing algoritmico

AI nudging
nell’e-

commerce

Elephant in the roomDiritto all'oblio



Bias

 Pregiudizio nell'IA che provoca danni agli individui e potenziali sanzioni in 

caso di non conformità

 Per gestire in modo appropriato i rischi legati alla parzialità, le 

organizzazioni hanno bisogno di:

- Definizioni di danno solide e coerenti

- Linee guida chiare sui requisiti di correttezza

- Soglie di rischio o indicatori di rischio stabiliti per determinare la parzialità

- Strumenti, standard o best practice comuni per la rilevazione dei pregiudizi

- Disponibilità di benchmarking, cioè di ciò che significa non-bias in un caso 

d'uso specifico



La sovra-correzione





Governance

 La governance dovrebbe garantire che le sue pratiche siano adatte allo scopo 

per gli usi specifici a cui l’AI viene applicata all'interno dell'organizzazione. 

 Ciò può includere la revisione e, se necessario, il miglioramento di:

• Direzione

• Supervisione

• Valutazione

• Reporting



Esempi di governance dell'AI



Quadro di riferimento della 

Commissione UE per AI affidabile



Chi supervisiona la governance 

responsabile dell'AI?

 Responsabilità collettiva

 Il CEO e la leadership senior hanno la responsabilità ultima di garantire che la 

propria organizzazione applichi una solida governance dell’AI durante tutto il suo 

ciclo di vita.

 I consulenti legali e generali sono fondamentali nel valutare e mitigare i rischi 

legali, garantendo che le applicazioni di AI siano conformi alle leggi e ai 

regolamenti pertinenti.

 I team di audit sono essenziali per convalidare l’integrità dei dati dei sistemi di AI 

e confermare che i sistemi funzionano come previsto senza introdurre errori o 

distorsioni.

 Il CFO supervisiona le implicazioni finanziarie, gestisce i costi associati alle 

iniziative di AI e mitiga i rischi finanziari.



Opportunità e rischi



Dall’altra sponda dell’Atlantico…

Alla fine del 2023, la Casa Bianca ha emesso un ordine esecutivo per garantire la 
sicurezza dell’AI. Questa strategia d'insieme fornisce un framework per la definizione 
di nuovi standard per gestire i rischi insiti nelle tecnologie AI.

 Sicurezza dell’AI

 Tutela della privacy

 Equità e diritti civili

 Protezione dei consumatori, dei pazienti e degli studenti

 Sostegno ai lavoratori

 Promozione dell'innovazione e della concorrenza

 Leadership globale nell’AI

 Utilizzo dell’AI da parte del governo





Intersezione tra privacy e governance 

dell’AI 



La data quality al centro



La norma ISO 42001



Mancanza di chiarezza giuridica

 Un ambiente normativo in continua evoluzione porta a una mancanza di 

chiarezza giuridica sui sistemi di IA







AI Act



AI Risk Repository

 https://airisk.mit.edu

 Un database vivente completo di oltre 700 rischi di IA classificati in base alla causa 
e al dominio di rischio.

 L'archivio dei rischi dell'intelligenza artificiale si compone di tre parti:

1. Il database dei rischi dell’AI raccoglie oltre 700 rischi estratti da 43 framework 
esistenti, con citazioni e numeri di pagina.

2. La tassonomia causale dei rischi di AI classifica come, quando e perché si 
verificano questi rischi.

3. La tassonomia dei domini dei rischi di AI classifica questi rischi in sette domini 
(ad esempio, “disinformazione”) e 23 sottodomini (ad esempio, “informazioni 
false o fuorvianti”).

https://airisk.mit.edu/


Quali domande ci sono?



Grazie per l’attenzione!

«[…] se non v’è dispiaciuta affatto, vogliatene bene a chi l’ha scritta, e anche un 
pochino a chi l’ha raccomodata. Ma se in vece fossimo riusciti ad annoiarvi, 
credete che non s’è fatto apposta.»

Avv. FILIPPO BIANCHINI

Via Bontempi, 1

06122 PERUGIA 

(+39) 075 5723243 – (+39) 349 2864103

info@bianchini.legal

studiolegale

@legale
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